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" Hver er tilgangur audkenningar?

" Mismunandi...
= pjonusta kallar a mismunandi varnir
= heettur kalla @ mismunandi varnir
= audkenningaleidir duga gegn mismunandi hattum

" Hja fjarmalapjonustu er mikilvaegast ad koma i veg fyrir svik
og ologlegar millifeerslur

" Vido adgengi ad viokvaemum upplysingum er mikilveegast ad
vita hver adilinn er, sbr. heilbrigdisupplysingar

" Vid kosnhingar, ad atkveedi komist til skila med leynd

" Fjoldi arasa ad aukast, peer eru oflugri og framkveemdar af
oflugum adilum s.s. gleepasamtokum

" Morg log af vornum naudsynleg
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STORK FULLVISSUSTIG

STORK QAA-fullvissustig

Fullvissa vid skraningu og

afthendingu
0 i ferl ; O i
. EslE Oryggi ferla rYEE! I_
vid sannvottun . . starfsemi
vid framleidslu .
kennsla utgefanda

Fullvissa vio rafreena
audkenningu

Oryggi adferda
vid
audkenningu

Oryggi
skilrikjanna
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STORK FULLVISSUSTIG

SRS
RORLGERS
LINKED

Fullvissustig fyrir rafra&ena audkenningu (Electronic Authentication — EA)

EA1 EAZ2 EA3 EA4
RP1 STORK QAA STORK QAA STORK QAA STORK QAA
gve eve eve eve
Level 1 Level 1 Level 1 Level 1
Fullvi i . RP2 STORK QAA STORK QAA STORK QAA STORK QAA
u V'S,S‘ u_s I fyrir Level 1 Level 2 Level 2 Level 2
skraningu og
afhendingu
ﬁgg‘t ag?;; RP3 STORK QAA STORK QAA
Level 1 Level 2
STORK QAA STORK QAA
RP4 Level 1 Level 2
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AUDKENNINGAR-LAUSNIR [Eadl

Requirements

Token Type
Assurance Levels

T1 T2 | T3 T4

Password or PIN-based token, chosen by the claimant or
automatically generated but not conform common guidelines for
strong passwords or PINs (e.g. insufficient length, no mixture of
characters, reused, etc.) and therefore vulnerable to guessing or
dictionary attacks.

Password or PIN-based token, chosen by the claimant or
automatically generated but conform common guidelines for
strong passwords or PINs (e.g. sufficient length, mixture of
characters, not reused, etc.) and therefore not vulnerable to
guessing or dictionary attacks.

Soft certificates or one-time password device token.

Qualified Soft certificates according to Annex I of Directive
1999/93/EC.

Hard certificates.

Qualified Hard certificates according to Annex I of Directive
1999/93/EC.
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AUDKENNINGAR-LAUSNIR/HATTUR

A Online Credential . Eaves- Session i Transaction Shoulder- Keylogging/
Lausnir/haettur . Replay Pharming N MITM - wire  MITM - OS MITB . . :
Guessing theft dropper Hijacking Intention surfing  Screenlogging
RS +client ssl
RS+lesari m.pinpad +c.ssl
RS+lesari m.skja + c.ssl
RS+Nexus Sign/auth plugin
+ssl
RS & sima OOB + ssl
RS & USB (secure browser)
RS midlaegt + OTP (time) +
RS midlaegt + OTP (seq) +
N/L+OTP(Time) +ssl
N/L+OTP(Seq) + ssl
N/L+SMS+ssl
N/Veflykill+ssl
N/L
Challenge response / with
transaction verification
Challenge response

None
2 Low
3 Medium

A vigh

(@AauvPKENNI




RS - HVAD ER BUIP AP GERA?

" Lagaumhverfio klart
" Dreifilyklaskipulagid
= Uppbygging med samstarfi rikis og atvinnulifs
= Hugmyndafraedi, pekking, samningar, skjol, o.fl.
= Rétin stofnud (islandsrot)
= Ro6t rafraens traust i dreifilyklaskipulagi @ ISLANDSROT

= Vottunarstod Audkennis
= Utgafa ymiskonar skilrikja fyrir islenskt samfélag
= 800 skraningarfulltraar pjalfadir, yfir 100 skraningarstodvar um allt land

" Haegt ad nota hja meirihluta af ,minum sidum* a islandi

" Milli 120-130 pjonustuadilar stydja audkenningu

= Riki, sveitarfélog, lifeyrissjodir, fjarmalastofnanir, simafélog,
tryggingafélog, onnur fyrirtaeki, adrir adilar og erlendir adilar

" Endurnyjun debetkorta langt komin
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UTBREIPSLA RAFRZANNA SKILRIKJA

HVENZAR KLARAST ENDURNYJUN?

Skilrikjabeerir adilar (15 ara og eldri)

Skilrikjabaerir adilar m.debetkort (15 ara og eldri) ‘

Hlutfall
DK Allir
126,3% 112,9%
44,6% 39,9%
88,3% 79,0%
40,2% 35,9%

Utgefin kort med skilrikjum

Heildarfjoldi framleitt (sem eru ekki atrunnin)
Par af virkjud

Framleidd kort (fjoldi einstaklinga)

Par af virkjud

" Endurnyjun debetkorta gengur vel
= Endurnyjun geeti klarast a naesta halfa ari
" Virkjunin gengur ekki eins vel
= Virkjunarhlutfall einstakra adila (banka eda sparisjods) er
fra 46% til 95% af afhentum kortum

(@AauveKENNI



UTBREIDPSLA RAFRZANNA SKILRIKJA
HVERNIG GENGUR? SAMANBURDUR

Country Mandatory Eligible citizen Issued elDs Percentag Rank

Belgium BELPIC Yes 9.601.881 7.500.000 78,11% 3
Norway BankID and more No 4.985.870 2.730.291 54,76% 4
Sweden Bank ID and more No 7.756.200 4.000.000 51,57% 5
Spain DNle Yes 40.000.000 20.000.000 [50,00% 6
ltaly CIE & CNS No 51.000.000 19.500.000 (38,24% 7
Germany Citizen card 70.796.887 10.000.000 |14,12% 8
Portugal Cartao do Cidadao Yes 10.600.000 1.000.000 9,43% 9
Finnland FINID No 4.415.230 350.000 7,93% 10
CSP at the Ministry of No 2.000.000 43.000 |2,15% 11
Slovenia Public Administration
Austria Bank cards No 7.000.000 55.000 0,01% 12
Health insurance card No 9.000.000 50.000 0,01%
Denmark NemiID 4.567.805

BELGIQUE BELGIE BELGIEN  BELGIUM mm NACIONAL 26 SO mw . 122000129
ESPANA =

MUSTERMANN
GEB. GABLER

Lo Meuniar
ERIKA

il e
‘2 08.1964 DEUTSCH
asnfl_n' A

3| ;E"zgm 938568
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RAFRZAEN SKILRIKI

= Skipulag rafranna skilrikja a Islandi byggt fyrir hatt
oryggisstig

= Arid 2005 6skadi rikid eftir samstarfi vid banka og sparisjodi
um almenna utbreidslu skilrikja a debetkortum

" [slandsrot var Gtbdin og markadi kréfur um skilrikin

" Ein megin krafa fra rikinu var um fullgild skilriki, sbr. log
" Fullgild skilriki gera m.a. krofu um ad einstaklingar meeti a
stadinn og sanni a sér deili vid virkjun skilrikja
= Fa meirihluta pjodarinnar a stadinn tekur tima...(morg ar)
= ...gerir krofu um ferdalog og tima almennings
= og kostar fjarmuni fyrir atgefendur skilrikjanna...
= ...en parf ekki ad gera oft (rafreen audkenning eftir pad)
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RAFR/ZEN SKILRIKI HJA RIKINU

"= Ein af hindrunum fyrir frekari proun i rafreenni
stjornsyslu hefur verid talin skortur a almennri utbreidslu
rafraeenna skilrikja

" Forsenda fyrir adgengi ad viokveemum upplysingum
= Heilbrigdisupplysingar
= Malaskra logreglunnar

" Forsenda fyrir rafreenum kosningum
" Forsenda fyrir rafreenum undirskriftum

= Almenn utbreidsla rafreenna skilrikja hefur verio
forgangsverkefni hja Evropusambandinu og rikjum i
Evropu

= A PETTA EKKI LENGUR VID?
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INNLEIPING RAFRZANNA SKILRIKJA

Hvad er buaid
" Buid ad byggja upp grunnskipulag
" Endurnyjun debetkorta med rafreenum skilrikjum a lokastigum

" Rafreen skKilriki ordin vegabréf i netheimum
= Feerri notendanofn og lykilord (yfir 120 pjonustur)

Hvaod er eftir

" Framkveaema urbeetur til pess ad audvelda afhendingu,virkjun og
notkun skilrikjanna

" Studningur vio nytt umhverfi (spjaldtolvur og snjallsimar)

" pjonustuadilar nyti kerfid betur og bjoda paer pjonustur sem
skilrikin eru talin forsenda fyrir :

" Kynna abata rafreenna skilrikja
Auka notkun...
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SPURNINGAR

" Mun ein leid hafa vinninginn og verda notud hvarvetna par sem
audkenningar?

= EIN LEI®D MUN VERPA RADANDI, sbr. BankiD og NemID (Nordurlond)
" Er porf a morgum audkenningarleidoum?
= ?2??...margar lausnir verda notadar til studnings vio audkenningu

= pbankar munu t.d. nota, fraud detection, risk-based authentication,
transaction monitoring, device and behavioral identification, Out of band,
SWYS (see what you sign)

" Verda margar audkenningarleidir notadar samhlida

= JA (EINNIG SAMA GRUNNLEIPIN MEP VIDBOTAR RADSTOFUNUM)
= Eftir pvi hversu mikils oryggis verdur krafist?

= JA

" Munu ny teki og taekni hafa ahrif a audkenningarleidir i nainni
framtio?

= JA, SERSTAKLEGA NY TZAKNI ER VARPA NYJAR OGNIR (ARASIR)
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RAFRZAEN SKILRIKI

= A ISLANDI ER NU ALMENN UTBREIDPSLA RAFRZANNA SKILRIKJA

= FORUM NU AP NYTA OKKUR SKILRIKIN...

" ...0G STUDLUM AD ALMENNRI NOTKUN
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