Umræðuskjal um stofnun CSIRT/CERT teymis á Íslandi gegn öryggisatvikum í fjarskipta- og upplýsinganetum
1.0 Inngangur 
Alþingi samþykkti árið 2005 fjarskiptaáætlun 2005-2010 þar sem eftirfarandi kemur fram:

· „Að stofnaður verði CERT-hópur (Computer Emergency Response Team) til að herða viðbrögð vegna óværu á Internetinu (grein 3.3.5 bls. 27).”

· „Þátttaka Íslendinga verði aukin í erlendu samráði um öryggismál og varnir efldar til að net- og upplýsingakerfi virki óhindrað (grein.4.5.5 bls.57).”
Í skýrslu starfshóps samgönguráðherra um öryggi fjarskipta o.fl. frá nóvember 2006 kemur fram að samstarf opinberra aðila og markaðarins um öryggismál þurfi að efla. Þar segir m.a. :

· „Leggja verður áherslu á að byggja upp traust á upplýsingasamfélaginu, öryggi innviða þess og samkeppnishæfni. Nauðsynlegt er að auka samvinnu, miðlun upplýsinga og samstarf milli opinberra aðila og aðila á markaðinum um öryggismál, m.a. með því að samræma stefnu, ábyrgð, markmið og þannig ná betri árangri og hagnýtingu fjármuna við framkvæmd öryggismála. Þá má lágmarka áhrif utanaðkomandi ógna eða atburða með markvissu samstarfi og samvinnu í viðbrögðum m.a. í gegnum CERT-hópa.”

· CERT-skipulag, viðvörunarskipulag „Aðkoma opinberra aðila að CERT-málum verði fólgin í yfirumsjón með því að aðilar sem veita netþjónustu sinni sameiginlegum öryggishagsmunum á skipulegan hátt. Samhæfa þarf viðbrögð þeirra rekstraraðila sem veita þjónustu við útlönd og koma boðum til CERT-aðila erlendis.”
· Auðkennd verði þau net- og upplýsingakerfi er varða þjóðaröryggi. Þau tekin út á grundvelli áhættu og veikleikagreiningar og öryggi þeirra samhæft. Ábyrgðaraðilar hvers kerfis tryggi öryggi þess. Komið verði á samstarfi ábyrgðaraðila við almannavarnaryfirvöld. 
Með ofangreint markmið stjórnvalda að leiðarljósi voru sett ákvæði um upplýsingaskyldu fjarskiptafyrirtækja gagnvart CSIRT í reglum Póst- og fjarskiptastofnunar nr. 1223/2007 um „Vernd, virkni og gæði IP fjarskiptaþjónustu”, 25. gr. sem hljóðar svona:
· „Í þeim tilgangi að auka heildstæði og öryggi fjarskiptaneta, skulu fjarskiptafyrirtæki taka þátt í samstarfi við öryggishópa gegn vá í fjarskiptanetum og upplýsingakerfum á Íslandi, m.a. með því að senda til þeirra gögn um öryggisatburði, öryggisatvik, ósamfellda virkni og tortryggileg atvik, sem geta valdið truflunum á samfelldri þjónustu eða sett þjónustu og gögn viðskiptavina í hættu. Póst- og fjarskiptastofnun, eða sú samræmingarstöð öryggishópa sem hún tilnefnir, skilgreinir hvaða hópar þetta eru, hvernig samstarfinu er háttað og hvaða gögnum skal skila til þeirra.“

Ennfremur er eftirfarandi ákvæði í 26. gr. í reglum Póst- og fjarskiptastofnunar nr. 1222/2007 um virkni almennra fjarskiptaneta, þar með talið almenna símkerfið:
· „Í þeim tilgangi að auka heildstæði og öryggi fjarskiptaneta, getur Póst- og fjarskipta​stofnun ákveðið að tiltekin gögn er varða öryggisatvik sem stofnað geta rekstri fjarskipta​neta í hættu, skulu afhent öryggishópi sem starfar samkvæmt 25. gr. reglna nr. 1223/2007 um vernd, virkni og gæði IP fjarskiptaþjónustu.“

Ennfremur segir í 24. grein í sömu reglum:

· „Gögn um ósamfellda virkni og önnur öryggisatvik í mikilvægum innviðum fjarskiptaneta er varða þjóðaröryggi sérstaklega, skal senda til þeirra aðila sem hafa þar hlutverki að gegna. Póst- og fjarskiptastofnun skilgreinir nánar hvaða innviðir koma við sögu, hvaða aðilar þetta eru og hvaða gögnum skal skila til þeirra.“

Póst- og fjarskiptastofnun hefur í framhaldi af ofantöldum atriðum tekið saman skýrslu um „Stofnun forystu CSIRT/CERT teymis á Íslandi gegn öryggisatvikum í fjarskipta- og upplýsinganetum” Skýrslan er aðgengileg á slóðinni www.samgonguraduneyti.is/csirt, auk þess sem nálgast má prentað eintak af henni hjá samgönguráðuneytinu. 

1.1 Erlendar tilvísanir

Í nýlegum tilmælum OECD um vernd mikilvægra innviða upplýsingakerfa er jafnframt fjallað um gildi CSIRT/CERT teyma. Á slóðinni: http://www.oecd.org/dataoecd/1/13/40825404.pdf má nálgast tilmælin. Á slóðinni: http://www.oecd.org/dataoecd/25/10/40761118.pdf má nálgast samanburðarskýrslu er varðar fyrirkomulag verndar mikilvægra innviða upplýsingakerfa í sjö aðildarríkjum samtakanna. 
Ennfremur er vakin athygli á að á heimasíðu ENISA má nálgast upplýsingar um CSIRT/CERT teymi í öðrum Evrópulöndum, http://www.enisa.europa.eu/cert_inventory/index_inventory.htm.

2.0 Óskað eftir athugasemdum og ábendingum 
Þar sem öryggi í fjarskipta- og upplýsinganetum snertir flest fyrirtæki og stofnanir á Íslandi auk alls almennings telur samgönguráðuneytið mikilvægt að fá sjónarmið sem flestra um með hvaða hætti öryggið verði best tryggt. Í skjali þessu er sett fram atriði til umræðu í tengslum við kynningarskýrslu PFS um CSIRT/CERT teymi á Íslandi. Samgönguráðuneytið óskar eftir athugasemdum og ábendingum til þess að fá fram sem flest sjónarmið um hvernig best verði staðið að því að tryggja fullnægjandi net- og upplýsingaöryggi á íslenskum tölvunetum.

Þann 17. desember 2008, kl. 13 verður haldinn kynningarfundur um CSIRT/CERT málefni í fundarsal Þjóðminjasafns Íslands. Meðal fyrirlesara er verður fulltrúi frá European Network and Information Security Agency (ENISA).
Senda skal umsagnir í tölvupósti til postur@sam.stjr.is. Samgönguráðuneytið áskilur sér rétt til að birta efni innsendra umsagna, en mun ekki birta nöfn sendenda.

Umsagnarfrestur er til  15. janúar 2009. 

2.1.  Atriði til umræðu

· Niðurstöður kynningarskýrslu er að veruleg ógn stafi að íslenskum netkerfum vegna tölvuárása, netglæpa og skemmdaverka. Ert þú sammála niðurstöðu skýrslunnar um að þessi hætta sé raunveruleg og að nauðsynlegt sé að ríkisvaldið bregðist við þessari vá?
· Í kynningarskýrslu PFS er fjallað um þrjár mismunandi leiðir að því með hvaða hætti starfrækja mætti hóp sem ynni að öryggi íslenskra netkerfa. Hvaða leið telur þú vænlegasta til þess að koma slíkri starfsemi fyrir með tilliti til umfangs starfseminnar?

· Telur þú verkefni hóps sem hefur hlutverk á borð við það sem fjallað er um í kynningarskýrslu PFS eiga heima á borði stjórnvalda? Ef svo er, hjá hvaða stjórnvaldi þætti þér heppilegt að vista slíka starfsemi?
· Starfsemi hóps á borð við þann sem fjallað er um í kynningarskýrslunni felur í sér kostnað. Hvernig telur þú eðlilegt að fjármögnun slíkrar starfsemi verði háttað? Að hvaða leyti telur  þú æskilegt að starfsemin sé fjármögnuð af almannafé eða einkaaðilum? Telur þú heppilegt að starfsemin verði byggð upp á grundvelli sölu þjónustu? 

· Kunnir þú að hafa aðrar athugasemdir í tengslum við efni þessa umræðuskjals er óskað eftir því að þeim verði komið á framfæri með sama hætti og athugasemdum við ofangreinda liði. 
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